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教育部办公厅关于配合公安机关做好网络安全
执法检查的通知

各省、自治区、直辖市教育厅（教委），新疆生产建设兵团教育局，部属各高等学校，部内各司局、各直属单位，中国教育和科研计算机网网络信息中心：

为做好新中国成立70周年庆祝活动网络安保工作，根据公安部《关于开展2019年网络安全执法检查工作有关情况的函》（公信安〔2019〕1137号）的要求，由我部统筹部署教育系统的网络安全检查工作。为配合公安机关做好网络安全执法检查，做好教育系统的网络安全检查工作，现将有关事宜通知如下。

一、工作目标

深入学习领会习近平总书记关于教育和网络强国的重要论述，深入贯彻落实《中华人民共和国网络安全法》等法律法规，紧紧围绕建设网络强国、维护教育系统网络安全的总目标，以国家关键信息基础设施、重要信息系统和大数据为重点检查对象，全面摸清国家关键信息基础设施、重要信息系统和大数据的网络安全保护状况，检测排查并督促整改网络安全漏洞隐患、风险和突出问题，不断提升教育系统网络安全防护意识和综合防护水平，切实加强网络安全监测预警、信息通报和应急处置能力，坚决防范教育系统发生重大网络安全事件，坚决确保国庆期间教育系统的网络安全。

二、检查对象及工作分工

（一）检查范围和对象

本次检查范围为省级教育行政部门及其所属单位、部属高校、直属单位、中国教育和科研计算机网网络中心（以下简称教育网网络中心）。

检查的重点对象为：初步确定的国家关键信息基础设施；第三级（含）以上信息系统（网站）；门户网站、提供对外服务的重要网站、移动APP业务系统；储存大量数据，特别是重要数据和个人信息的信息系统；学校等重点区域、重点部位的LED电子显示屏系统。

（二）检查方式

此次检查分为网络安全自查、远程检测和现场检查等环节。为提高工作效率，本次检查采取线上与线下相结合的方式开展。请各单位通过教育系统网络安全工作管理平台（以下简称管理平台，https://xxaq.moe.edu.cn）报送网络安全自查相关材料。教育部组织技术检测发现的安全威胁将通过管理平台进行通报。

（三）工作分工
教育部统筹教育系统网络安全检查工作，指导省级教育行政部门、直属单位、部属高校和教育网网络中心开展网络安全检查，配合公安部开展执法检查。各省级教育行政部门统筹本地区教育系统网络安全检查工作，组织本单位开展网络安全自查，指导所属单位和下级教育行政部门开展网络安全检查，配合当地公安机关开展执法检查。各级教育行政部门应配合当地公安机关做好网络安全执法检查，确保检查顺利开展。

3、 检查流程和内容

（一）网络安全自查。请各单位组织部署本地区、本单位的网络安全自查工作，登录管理平台在线填写《2019年公安机关网络安全执法检查自查表》（附件1，以下简称《自查表》）；根据《网络安全执法检查自查报告模板》（附件2）形成自查总结，上传至管理平台。自查内容主要包括：网络安全责任制落实情况；网络安全统筹管理情况；关键信息基础设施、重要信息系统（网站）主管单位贯彻落实《中华人民共和国网络安全法》的情况和安全保障状况；重要数据和公民个人信息的采集、存储、传输、应用和保护情况；LED电子显示屏系统的安全保护情况等。请各单位于2019年7月10日前在管理平台完成自查工作，导出《自查表》和自查报告，加盖单位公章反馈至教育部科技司。

（二）远程技术检测。教育部将于2019年6月至9月组织专业机构和高校对教育系统关键信息基础设施、重要信息系统（网站）、移动APP系统等开展远程技术检测。请各单位配合做好检测和整改工作，及时消除安全威胁。检测中发现的安全威胁将通过管理平台进行通报。安全威胁应在3天内修复，并通过管理平台反馈。教育部将组织技术力量对各单位修复情况进行校核，对于未及时修复者，将通过函件予以通报。对通报后仍未整改的，将纳入网络安全责任制相关考核评价中予以扣分。

（三）现场抽查。教育部将组织教育部教育管理信息中心、网络安全服务商等组成联合检查组对直属单位、部属高校、省级教育行政部门及其所属单位的重要信息系统（网站）开展现场抽查。现场抽查期间，检查组将通报网络安全形势和有关工作要求，并通过访谈、听取被检查单位自查工作汇报，了解被检查单位网络安全重点工作落实情况，指导做好庆祝新中国成立70周年网络安全服务保障工作。现场检查的具体时间和对象将另行通知。

（四）加强网络安全工作的贯彻落实。各单位应认真贯彻落实《中华人民共和国网络安全法》等法律法规要求，全面落实网络安全等级保护制度，认真组织开展定级备案、等级测评和安全建设等重点工作，不断提高网络安全管理水平和技术防护能力。目前，教育部已经将网络安全工作纳入年度校园综治考核。同时，审计部门也将等级保护定级备案、等级测评等工作纳入年度审计范畴，各单位要加大工作力度，落实各项保障，推动网络安全各项工作的开展。

四、工作要求

（一）高度重视，加强领导。各单位应充分认识网络安全工作的重要性，及时将检查工作情况向本单位主要领导同志汇报，并成立由领导同志挂帅的检查工作领导小组。按照检查任务要求，制定具体落实工作方案，下发工作通知、部署检查任务，落实各项保障，确保检查工作顺利开展。
（二）加强沟通，形成合力。各单位应加强与当地网信部门、公安机关的沟通协调，整合检查任务，避免重复检查。检查中发现的问题应及时与教育部和当地网络安全职能部门汇报。鼓励省级教育行政部门会同当地网信部门、公安机关对所属单位和部门开展联合检查。
（三）问题导向，注重实效。各单位应强化问题导向，紧紧围绕新中国成立70周年庆祝活动网络安保工作，立足提升网络安全防护实际能力，创新自查自检方式，提升问题发现和解决能力，增强责任意识，切实提升此次检查工作实效。

联系人及联系方式：

教育部科技司 潘润恺 010-66096457

信息技术安全工作管理平台 乔智明 010-66092089

附件：1.2019年教育系统网络安全检查自查表

      2.网络安全执法检查自查报告模板
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